lhr Nutzen

Das Seminar soll den teilnehmenden Personenkreis in der
Mobilien Forensik auf den neusten Stand bringen und ein
umfassendes Update fir die Tatigkeiten, rund um die
Analyse und Auswertung von mobilen Endgeraten,

wie z.B. Mobiltelefonen, geben.

Die Teilnehmer sollen frihzeitig Schwachstellen und
mogliche Gefahrenquellen erkennen und die notwendigen
Schritte einleiten kdnnen.

Zusatzlich wird die Zusammenarbeit mit Anwalten und
Strafverfolgungsbehdrden umrissen.

Das Seminar ist eine wertvolle Erweiterung bestehender
Fachkenntnisse von IT-Spezialisten, IT Forensikern und
Smartphoneforensiker.

In Kombination mit unseren vielseitigen Weiterbildungssemi-
naren dient, dieser Kurs zusatzlich als Spezial-Qualifizierung
flr eine evtl. eigenstandige Tatigkeit als IT-Forensiker oder
Sachverstandiger fur Informationssysteme.

Zielgruppe

¢ IT-Sachversténdige

¢ [T-Security-Experten

* Smartphone-Forensiker

¢ |IT-Forensiker

¢ Privatermittler

modal’o

Sachverstandigen

Noch Fragen?

Wir haben in der Kurze sicherlich nicht alle Ihre Fragen
beantworten kénnen.

Um offene Fragen zu klaren, steht Ihnen unser Team
per Email oder Telefon zur Verfigung.
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Mobile-Forensik PRO

Mobile Forensik Tatort Smartphone. Das Update fir den
Smartphoneforensiker. Mobile Endgerate wie Smartphones
und Tablets gewinnen weiterhin Marktanteile. Ein
wesentlicher Aspekt dabei ist, dass mobile Endgerate im
Gegensatz zum klassischen PC in der Regel standig online
sind und die jeweiligen Nutzer mittlerweile einen Grof3teil
ihrer digitalen Aktivitaten Uber diese Gerate abwickeln, wie
Transaktionen im Onlinebanking, Zugriff auf E-Mail-Konten
und soziale Netzwerke oder auch Aktivitaten im Bereich
E-Commerce, oft Uber entsprechende Apps. Dieser Trend
steigert die Bedeutung und Attraktivitdt mobiler Endgerate
far Cyberkriminelle, was insbesondere durch die Zunahme
von Malwareentwicklungen im Bereich mobiler Betriebs-
systeme unterstrichen wird. Mobile Spurensuche braucht
definitiv Unterstitzung.

Unser Ausbildungskonzept ,,Mobile Forensik Tatort
Smartphone” schafft Probleml&sungen im Vorfeld des
Geschehens wie auch zur Sicherung der Beweislage fur
Strafverfolgungsbehdrden. Mobile Endgerate und die
darauf enthaltene Flut von Daten und Informationen sind
aus der heutigen Zeit nicht mehr wegzudenken. Die
Wiederherstellung von sensiblen Daten erméglicht dem
Ermittler gegenlber einer Strafverfolgungsbehdérde
Bewegungen, Aktivitaten sowie Kontakte von Personen

und Verdachtigen aufzuzeigen. Die Attacken auf mobile
Endgerate werden aggressiver und intelligenter und haufen
sich. Das Handy als Werkzeug fur Straftaten. Das Aufgaben-
feld fur IT-Experten wachst standig, ob Happy-Slapping,
Kinderpornographie, die Verbreitung von rechts- oder
linksextremen Inhalten, das Handy ruickt in den Mittelpunkt
der strafrechtlichen Verfolgung. Experten der digitalen
Technik sind gefragt wie nie zuvor. Sie als Spezialist haben
nun die Méglichkeit von unserem Fachwissen und unseren
Kontakten als einer der gréRten Ausbildungspartner in
Deutschland zu profitieren.

Aus dem Inhalt

Die Seminarteilnehmer werden in diesem Aufbauseminar mit
den Feinheiten und Besonderheiten der mobilen Forensik
verstarkt vertraut gemacht. Im Seminar werden forensische
Untersuchungen von mobilen Endgeraten mit den Teilneh-
mern detailliert besprochen und gemeinsam von den
professionellen Tatortsicherung bis zur Gutachtenerstellung
durchgefihrt. Insbesondere werden die verschiedenen
Auswertetools besprochen und angewandt, die in der
Wirtschaft und den Strafverfolgungsbehdrden im Einsatz sind.

Des Weiteren wird die Umgehung der Passwort sowie die
Umgehung des biometrischen Fingerabdrucks behandelt und
live durchgefuihrt werden.

Schwerpunkte

* Sicherung und Identifizie- ¢ Passwort Umgehung/Was
rung der Beweismittel, heute machbar ist
deren Dokumentation,
sowie Prasentation der
Ermittlungen * Auswerten und klonen

von SIM-Karten

* Die Vor-Ort Beweissicherung

¢ Auswertung von
Navigationsgeraten

Das Verhalten am Tatort

Extraktion und Aus- * Die Erstellung von
wertungen von Mobilen- Checklisten und Gutachten
Endgeraten mit chinesi-

schen Chipséatzen ¢ Einsatzmoéglichkeiten der
Mobilen-Forensiker im
* Erstellung von Bewegungs- Device Management (MDM)
profilen anhand von
Geo-Daten ¢ Vergleich bekannter Aus-

wertetools live in der Praxis
* Live Auswertung von
Cloudsystemen

Teilnahmezertifikat

Alle Seminarteilnehmer erhalten im Anschluss an die erfolg-
reiche Teilnahme ein Zertifikat des Schulungsveranstalters,
welches z.B. als Weiterbildungsnachweis genutzt werden kann.

Anmeldeformular
Mobile-Forensik PRO

... auf Anfrage!

* Seminare kdnnen im Grof3raum der genannten Orte stattfinden (+40 km)

FIRMA

NAME, VORNAME

STRASSE

PLZ, ORT

TELEFON

ORT/DATUM UND 1. UNTERSCHRIFT

Mit meiner zweiten Unterschrift bestatige ich den Erhalt und die Kenntnisnahme
der "Allgemeinen Teilnahmebedingungen". Aus dieser Anmeldung entstehen
keine weiteren Verpflichtungen Uber das Seminarende hinaus.

Unsere Allgemeinen Teilnahmebedingungen fur Seminare finden Sie

unter: http://www.modal.de/agh/

ORT/DATUM UND 2. UNTERSCHRIFT

Sie erhalten eine Rechnung und Informationen zum Seminarablauf
ca. 3 Wochen vor Seminarbeginn.

Anmeldeformular bitte per Post oder per Fax der modal gmbh + co. kg zukommen lassen.

modal gmbh & co. kg
rennekoven 9 tel. 02153/ 40984-0 info@modal.de
41334 netttal fax 02153/ 40984-9 www.modal.de




