Aus dem Inhalt

¢ Gesetzliche Grundlagen

e Kritische Infrastrukturen - KRITIS

¢ Rechtliche, technische und organisatorische
MaBnahmen

¢ Betriebswirtschaftliche Aspekte

e Strategisches, taktisches, operatives Management

¢ Organisation der Informationssicherheit

¢ Aufbau- und Ablauforganisation

¢ |T-Sicherheitsmanagementsysteme BSI, COBIT, ITIL, ISO

¢ Integrierte Managementsysteme

e |T-Sicherheitskreis bzw. Sicherheitsforum

¢ Sicherheitsklassen und Einstufungen

e Versorgungssicherheit; Gebaudesicherheit; Brandschutz
Rollen- und Berechtigungskonzepte

¢ Authentisierung: Wissen, Besitz, Biometrie

¢ Netzwerksicherheit; Penetrationstests

« Normative Informationssicherheit, Klassifizierung

¢ Anwendungsbereich (Scope)

e Risiko-, Asset- und Notfallmanagement; Dokumentation

¢ Awareness; Statement of Applicability

e Steuerung des ISMS; Interne Security-Audits; Reporting

¢ Anforderungen fur die Zertifizierung

Noch Fragen?

Wir haben in der Kurze sicherlich nicht alle Ihre Fragen
beantworten kénnen.

Um offene Fragen zu klaren, steht Ihnen unser Team
per Email oder Telefon zur Verfigung.
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ISO 27001

Unternehmen verlassen sich heutzutage in fast allen kritischen
Unter- nehmensprozessen auf Systeme der Informationstech-
nik. Dieses Vertrauen birgt allerdings auch kaum zu unterschat-
zende Gefahren. Das Risiko fur die Informationssicherheit
steigt. Es entstehen Bedrohungen durch Hacker- angriffe,
Datenverlust, Offenlegung oder den Missbrauch vertraulicher
Informationen.

Angriffe und moégliche Bedrohungen gehen von Privatperso-
nen, privaten Organisationen und auch Geheimdiensten aus.
Angriffe, welche zu Datenverlusten, Schaden an wichtigen
Systemen und Dokumenten oder auch zum Diebstahl vertrauli-
cher Daten fuhren, haben fir Unternehmen extreme Folgen. Es
entsteht nicht nur ein finanzieller Schaden, viel héher und
gefahrlicher ist der resultierende Imageschaden.

Was ist eigentlich die ISO 27001?

Als fihrende Norm fur Informations-
sicherheitsmanagementsysteme gilt
die ISO 27001 fir privatwirtschaftli-
che und &ffentliche Unternehmen
sowie flr gemeinnttzige Organisati-
onen.

Sie definiert die Anforderungen der
EinfUhrung, einer korrekten
Umsetzung und der Uberwachung
sowie der kontinuierlichen Verbesse-
rung eines ISMS-Informationssicher-
heits- managementsystems. Die ISO
27001 ist der systematische und
strukturierte Ansatz, fur den Schutz
vertraulicher Daten.

Die Integritat von betrieblichen Daten wird sichergestellt und
die Effektivitat und Verflgbarkeit von IT-Systemen wird erhoht.
Neue gesetzliche Regelungen stellen enorme Herausforderun-
gen flr Unternehmen dar. Fur erfahrene IT-Experten bieten
sich hier neue berufliche Perspektiven.

Seminarziel

Sie erlenen wie man ein ISMS-Informationssicherheitsma-
nagement nach international gultiger Norm ISO 27001
einfihrt und betreibt.

Fir die entscheidenden Faktoren Recht, Technik und
Organisation sind Sie Ansprechpartner und Berater des
Managements in Unternehmen.

Dieser Zertifikatslehrgang weist Sie als anerkannten
Experten auf dem Gebiet der Informationssicherheit aus.
Gleichzeitig ist dieses Zertifikat Ihr Einstieg in die Beratungs-
branche.

Zielgruppe

* IT-Sachverstindige

* Datenschutzbeauftragte

* Datenschutzsachverstandige
* IT-Unternehmer

* IT-Security Experten

Optionale Abschlusspriufung

Durch die DESAG Deutsche Sachverstandigen Gesellschaft
mbH wird im Anschluss an das Seminar eine optionale
Prufung angeboten.

Das Bestehen der Prufung dient als Voraussetzung zur
Teilnahme an weiter- fihrenden BetreuungsmaBnahmen
und der Zulassung als DESAG anerkannter Manager fir
Informationssicherheit. Die Prifungsgebihr liegt bei
368,90 € inkl. MwsSt. (310,00 € netto + 58,90 € MwsSt.) und
wird separat berechnet. Die Gebuhren beinhalten:

* Prufungs-Zertifikat

* Prufungszeugnis

Anmeldeformular
Manager fur Informationssicherheit

ANMELDUNG FUR: PREIS pro Teilnehmer

[] 1S027-001 K6In* 2.796,50 € inkl. Mwst.
23.08. - 26.08.2021 (2.350,00 € netto + 446,50 € MwsSt.)

* Seminare konnen im GroRraum der genannten Orte stattfinden (+40 km)

FIRMA

NAME, VORNAME

STRASSE

PLZ, ORT

TELEFON

ORT/DATUM UND 1. UNTERSCHRIFT

Mit meiner zweiten Unterschrift bestatige ich den Erhalt und die Kenntnisnahme
der "Allgemeinen Teilnahmebedingungen". Aus dieser Anmeldung entstehen
keine weiteren Verpflichtungen Uber das Seminarende hinaus.

Unsere Allgemeinen Teilnahmebedingungen fur Seminare finden Sie

unter: http://www.modal.de/agh/

ORT/DATUM UND 2. UNTERSCHRIFT

Sie erhalten eine Rechnung und Informationen zum Seminarablauf
ca. 3 Wochen vor Seminarbeginn.

Anmeldeformular bitte per Post oder per Fax der modal gmbh + co. kg zukommen lassen.

modal gmbh & co. kg
rennekoven 9 tel. 02153/ 40984-0 info@modal.de
41334 netttal fax 02153/ 40984-9 www.modal.de




