Seminarziel

Das Seminar soll den teilnehmenden Personenkreis fir
das Thema Mobilie Forensik sensibilisieren und einen
umfassenden Einblick in die Tatigkeiten, rund um die
Analyse und Auswertung von mobilen Endgeraten, wie
z.B. Mobiltelefonen, geben.

Die Teilnehmer sollen frihzeitig Schwachstellen und
mogliche Gefahrenquellen erkennen und die notwendigen
Schritte einleiten kdnnen. Zusatzlich wird die Zusammenar-
beit mit Anwalten und Strafverfolgungsbehdrden umrissen.

Das Seminar ist eine wertvolle Erweiterung bestehender
Fachkenntnisse von IT-Spezialisten und IT Forensikern. In
Kombination mit unseren vielseitigen Weiterbildungs-
seminaren dient, dieser Kurs zusatzlich als Spezial-
Qualifizierung fur eine evtl. eigenstandige Tatigkeit als

IT-Forensiker oder Sachverstandiger fur Informationssysteme.

Zielgruppe
¢ IT-Sachverstandige
¢ IT-Security-Experten
* Privatermittler

¢ |T-Forensiker

¢ Datenschutzbeauftragte

Noch Fragen?

Wir haben in der Kurze sicherlich nicht alle Ihre Fragen
beantworten kénnen.

Um offene Fragen zu klaren, steht Ihnen unser Team
per Email oder Telefon zur Verfigung.
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Das Seminar

Mithilfe neuer Technologien kénnen Ermittler Informationen
schnell und einfach gewinnen - sowohl im Labor als auch
am Tatort Mobiltelefone sind aus unserem Leben nicht
mehr wegzudenken. Aufgrund des technologischen
Fortschritts entwickeln sie sich immer mehr von reinen
Telefonen hin zum zentralen Alltagsgegenstand.

Wir organisieren unsere Termine mit ihnen, machen Fotos
und Videos, schreiben Text-Nachrichten und EMails und
kénnen riesige Datenmengen auf ihnen speichern.

Was friher nur teuren Smartphones vorbehalten war,
erlauben nun auch schon Einsteigermodelle. Das Handy
wurde so aber auch zum Accessoire fur Kriminelle. Es ist ein
ideales Werkzeug um Fotos oder Informationen aufzuneh-
men, sei es flr Erpressungszwecke, um potenzielle Ziele
auszuspionieren oder einfach um mit ihren Aktivitaten
anzugeben.

Es wundert daher nicht, dass Handys zu einer Schlisselkom-
ponente in der Untersuchung von Kriminalfallen oder der
Aufklarung von Terrorakten geworden sind, zumal eine Fille
an Informationen auf einem Mobiltelefon gefunden werden
kann: Fotos, Kontakte, Text-Nachrichten, Anrufhistorie oder
Videofilme. Diese Sammlung an Information kann den
Ermittlern wesentliche Hinweise geben, die Bewegungen,
Aktivitaten und Kontakte von Personen aufdecken und
beweisen, dass ein Verdachtiger zu einem bestimmten
Zeitpunkt an einem bestimmten Ort war. Sie bildet somit

Aus dem Inhalt

Die Seminarteilnehmer werden in die Grundsatze der

mobile Forensik eingewiesen. Hierzu gehort die theoretischen,
aber verstarkt die praktischen Tatigkeitsfelder der mobilen
Forensik. Im Seminar wird die forensische Untersuchung

von Mobiltelefonen mit moderner Hardware demonstriert.
Praktische Ubungen in diesem Zusammenhang verdeutlichen
die Tragweite der heutigen Mdglichkeiten bei der Auswertung
von mobilen Endgeraten, wie Mobiltelefonen, Navigations-
anwendungen etc.

Seminarschwerpunkte

¢ Allgemeine Einfiihrung in * SIM Karten
die Handy-Forensik
* Flash Speicher

¢ Herausforderungen in der

mobilen Forensik * Wear Leveling

* Auswertung von digitalen ¢ Praktische Ubungen
Spuren auf mobilen
Endgeraten * IPhone Auswertung

¢ Unterschiede der Datenak-
quisition

¢ Prozess der forensischen
Untersuchung bei
Mobiltelefonen

Identifikation, Vorbereitung,
Isolation, Extrahierung,
Datenverifikation,
Dokumentation,
Archivierung

Teilnahmezertifikat

Alle Seminarteilnehmer erhalten im Anschluss an die
erfolgreiche Teilnahme ein Zertifikat des Schulungsveranstal-
ters, welches z.B. als Weiterbildungsnachweis genutzt
werden kann.

Anmeldeformular
EinfUhrung in die Mobile Forensik

ANMELDUNG FUR:

* Seminare kdnnen im GroBraum der genannten Orte stattfinden (+40 km)

PREIS pro Teilnehmer

FIRMA

NAME, VORNAME

STRASSE

PLZ, ORT

TELEFON

ORT/DATUM UND 1. UNTERSCHRIFT

Mit meiner zweiten Unterschrift bestatige ich den Erhalt und die Kenntnisnahme
der "Allgemeinen Teilnahmebedingungen". Aus dieser Anmeldung entstehen
keine weiteren Verpflichtungen Uiber das Seminarende hinaus.

Unsere Allgemeinen Teilnahmebedingungen fir Seminare finden Sie

unter: http://www.modal.de/agh/

ORT/DATUM UND 2. UNTERSCHRIFT

Sie erhalten eine Rechnung und Informationen zum Seminarablauf
ca. 3 Wochen vor Seminarbeginn.

eine empirische, belastbare Grundlage sowohl fir die Anmeldeformular bitte per Post oder per Fax der modal gmbh + co. kg zukommen lassen.

Anklage als auch fur die Verteidigung.
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